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1 YLEISTA

Tietoturva- ja tietosuojapolitiikka asiakirjana sisaltaa ne periaatteet, toimintatavat, vastuut,
toimivallat, valvonnan ja seuraamusjarjestelman, joita noudatetaan Peimarin
koulutuskuntayhtyman toiminnoissa ja toimipaikoissa tietoturvan ja tietosuojan toteuttamisessa
ja kehittamisessa. Tietosuoja on olennainen osa tietoturvallisuutta, joka on puolestaan osa
koulutuskuntayhtyman riskien hallintaa, sisdista valvontaa ja turvallisuusjohtamista.

Tietojenkasittely tukee koulutuskuntayhtyman palvelujen tuottamista ja palveluiden tehokkuus
riippuu osaltaan tietojenkasittelysta, sen toiminnan turvallisuudesta ja virheettomyydesta.
Tietojenkasittelyn turvallisuus on toiminnan jatkuvuuden ja palveluiden laadun kannalta erittain
tarkeaa.

Yksityiskohtaisemmat ohjeet sisaltyvat henkiloston tietoturvaohjeeseen ja mahdollisiin
vastuualueittaisiin maarayksiin ja erillisohjeisiin. Nama asiakirjat annetaan tiedoksi jokaiselle
tyontekijalle ja tietojarjestelman kayttajalle intranetin valityksella.

Tietoturva- ja tietosuojapolitiikan tietoturvaperiaatteet perustuvat kansallisiin, yleisiin ja
toimialakohtaisiin tietoturvaa, henkilorekistereita, hyvaa tiedonhallintatapaa ja tiedon laatua
ohjaaviin ja velvoittaviin sdadoksiin, ohjeisiin ja standardeihin.

Peimarin koulutuskuntayhtyman viranhaltijat, tydntekijat, opiskelijat ja luottamushenkil6t ovat
sitoutuneet tietoturvan ja -suojan huomioivaan toimintaan ja toimivat tdssa asiakirjassa
julkaistujen periaatteiden mukaisesti.

Tietoturva- ja tietosuojapolitiikka on voimassa toistaiseksi ja asiakirjaa voidaan tarvittaessa
taydentaa. Asiakirja on julkinen.

2 POLITIHKAN SOVELTAMINEN JA LAAJUUS

Peimarin koulutuskuntayhtyman tietoturva ja -suojapolitiikkaa sovelletaan kaikissa kuntayhtyméan
toiminnoissa. Politiikkaa sovelletaan koko henkildstoon, opiskelijoihin, koulutuskuntayhtyman
ulkopuolisiin toimijoihin ja toimittajiin sekda muihin sidosryhmiin soveltuvin osin. Muiden
sidosryhmien valisissa sopimuksissa ja tietosuojakaytantojen toteuttamisessa on
vahimmaisvaatimuksena tama politiikka ja tahan liittyvat ohjeet.

Tietoturvan ja tietosuojan hallintamenetelmat kohdistuvat kaikkeen tietojenkasittelyyn seka
manuaaliseen ettd sahkoiseen ja pitavat sisallaan myos puhutun ja kirjoitetun tiedon.

3 TIETOTURVA

Tietoturvalla ja tietoturvallisuudella tarkoitetaan tietojen, tietojarjestelmien, tiedonvalityksen ja
niita kayttavien palveluiden turvaamista ja suojaamista siten, etta tietojen olemassaolo,
oikeellisuus, kaytettavyys, luottamuksellisuus ja palveluiden jatkuvuus eivat vaarannu.



Tietoturva rakentuu:

— tiedon luottamuksellisuudesta (tiedot ovat vain niihin oikeutettujen henkildiden ja
organisaatioiden saatavilla eika niitd paljasteta muille)

— eheydesta (tiedot eivdat muutu tai tuhoudu laitteisto- tai jarjestelmavian tai inhimillisen
toiminnan vuoksi)

— saatavuudesta (tiedot ja nilden muodostamat palvelut ovat niihin oikeutettujen
henkildiden kadytettavissa tai saavilla silloin, kun niita tarvitaan)

Tietoturvatoimien tavoitteena on varmistaa tietojen kasittelyn turvallisuus Peimarin
koulutuskuntayhtyman toiminnassa. Tietoturvallisella toiminnalla taataan organisaation
toiminnan hairi6ton jatkuminen sekd normaalioloissa etta poikkeusoloissa. Tietojen turvaaminen
toteutetaan riittavien hallinnollisten ja teknisten toimenpiteiden avulla.

Tietoturvatoiminnan paamaarat:
— turvata toiminnalle tarkeiden tietojarjestelmien, tietoverkkojen seka palveluiden
oikeanlainen ja keskeytymaton toiminta seka varmistaa etta kaikki tieto, tietojarjestelmat
ja palvelut ovat saatavilla ja hyodynnettavissa siihen oikeutetulle riittdvan esteettomasti,

vaivattomasti ja nopeasti

— estda tietojen luvaton ja luottamuksellisiin tietoihin paasy henkil6ilta, joilla ei ole niihin
riittavia valtuuksia

— estaa tietojen tahaton tai tahallinen tiedon tuhoaminen tai vaaristyminen
— varmistaa, etta tiedostoja kasitellaan lakien, asetuksien ja sopimusten mukaisesti

— varmistaa henkildston ja opiskelijoiden riittava tietoturvaosaaminen ja sitouttaa
henkilokunta hyvan tietoturvan toteuttamiseen

Tietoturvallisuuden toteutuksen keskeiset periaatteet ovat:

— organisaation niin paperisessa kuin sahkdisessda muodossa olevat asiakirjat, tietovalineet
ja tekniset laitteet ovat organisaation omaisuutta ja niiden kasittely saa tapahtua vain
erikseen madaritellyn ohjeistuksen mukaisesti

— kuntayhtymalla on erilliset, kirjalliset henkildston tietoturvaohjeet, joihin esimies
perehdyttaa jokaisen tyontekijan tydsopimuksen solmimisen tai toimeksiannon
yhteydessa. Ohjeet |0ytyvat kuntayhtyman intranetissa.

— opiskelijoiden perehdyttaminen tietoturvaan ja tietosuojaan

— jokainen tyontekija noudattaa tietoturvallisuudesta annettuja ohjeita ja vastaa omalta
osaltaan tietoturvallisuudesta Peimarin koulutuskuntayhtymassa



Tietoturvallisuus on osa normaalia jokapaivaista toimintaa niin tyopaikalla kuin sen
ulkopuolellakin. Tama edellyttda kaikilta tyontekijoilta ja luottamushenkil6ilta vastuullista
toimintaa, tietoturvan ohjauksen ja valvonnan organisointia seka turvallista teknista ymparistoa.

Tietojen sdilytyksesta on sdadetty arkistolaissa ja niiden sailyttamisestd on erikseen annettu
asetuksia ja ohjeita.

4 TIETOSUOIJA

Tietosuoja on oleellinen osa tietoturvallisuutta. Tietosuojalla tarkoitetaan henkilotietojen ja
muiden henkilon luottamuksellisten tai arkaluontoisten tietojen suojaamista.

Tietosuojalainsdadanto edellyttaa, ettd henkilotietojen kasittely on turvattava ja henkil6tiedot on
suojattava asiattomalta kasittelylta. Henkilotietojen oikeellisuus on varmistettava, ne on
pidettava salassa ulkopuolisilta, niita ei saa tuhota tai kasitelld asiattomasti ja niiden on oltava
tarpeen mukaan kaytettavissa.

Tietoja voivat kayttaa ainoastaan niita tyossaan tarvitsemat henkilot ja tyotehtdvansa
suorittamisen edellyttdmassa laajuudessa. Tietoja voi luovuttaa ainoastaan henkilon itsensa
suostumuksella tai lainsdadannon nojalla. Tietoja sailytetdan ja kasitelldan siten, etta
ulkopuolisilla ei ole mahdollisuutta paasta tietoihin kasiksi.

Suojaamistoimet koskevat kaikkien sahkoisessd, kirjallisessa tai muussa muodossa olevien
henkilotietojen kasittelya, siirtoa ja sailytysta riippumatta siitd, onko tietoihin kohdistuva uhka
tahallinen tai tahaton, esimerkiksi jarjestelman vikaantuminen, tapaturma tai luonnonkatastrofi.

Lainsddadannossa sdadetdan monista oikeuksista, joita henkil6lla on omiin tietoihinsa liittyen.
Henkilékunnan toimintaa ohjaavat lain ja maardysten mukaiset velvollisuudet ja oikeudet seka
viranomaisen hyva tiedonhallintatapa, johon sisaltyy vastuu omasta toiminnasta.

5 ORGANISOINTIJA VASTUUT

Peimarin koulutuskuntayhtyma noudattaa lakeja ja asetuksia seka kehittaa toimintaansa
vastaamaan voimaan tulevia toimialan viranomaissuosituksia.

Ylin vastuu tietoturva- ja tietosuojapolitiikasta on yhtymavaltuustolla, jonka tehtdvana on valvoa
kokonaisturvallisuutta, riskienhallinnan ja sisdisen valvonnan toteutusta.

Yhtymahallituksella on vastuu koko koulutuskuntayhtyman teknisen ja hallinnollisen tietoturvan
jarjestamisesta, kehittdmisesta ja seurannasta seka tietoturvatyon riittavasta resurssoinnista.
Toimintojen vastuuhenkilot vastaavat oman tehtavankuvansa mukaisten vastuualueiden
tietoturvasta seka paattavat vastuualueeseensa kuuluvista kehittdmistoiminnan tavoitteista,
organisoinnista ja toimintavaltuuksista. Lisdksi toimintojen vastuuhenkilot vastaavat
vastuualueensa tietoturvasta.



Operatiivisen tietoturvan kehittamisesta, toteutuksen valvonnasta, tietoturvatietouden
edistamisesta ja tietoturvallisesta toimintatavasta toimintayksikdssa ja sen ostamissa palveluissa
seka raportoinnista vastaa koulutuskuntayhtyman johtaja.

Tietosuojavastaava on organisaation asiantuntija tietosuojaa koskevissa kysymyksissa.
Tietosuojavastaava koordinoi koulutuskuntayhtyman tietosuojaa ja hanet tulee ottaa riittavan
ajoissa mukaan kaikkien henkilotietojen suojaa koskevien asioiden kasittelyyn.

Tietohallintopaallikko vastaa yleisista tietoturva-asioista tiedottamisesta toimintayksikon
ulkopuolelle ja toimintayksikon sisalld yhteistyOssa tietosuojavastaavan kanssa.

6 TIETOTURVALLISUUDEN JA TIETOSUOJAN TOTEUTTAMINEN

Tietoturva- ja tietosuojapolitiikan ohjeiden valvonta on tdrkea osa organisaation sisdista
valvontaa.

Johtoryhma tekee tarvittaessa laajempia tietoturvan ja -suojan kartoituksia ja toimeenpanee
kehittdmistoimia havaittujen heikkouksien parantamiseksi yhteistydssa tietosuojavastaavan
kanssa. Tarvittaessa voidaan kdyttaa asiantuntija-apua tietoturvallisuuden ja tietosuojan
toteuttamisen varmistamiseksi. Tietojarjestelmien pdivittdisesta, operatiivisesta seurannasta,
raportoinnista ja kehittamistoimista vastaa tietohallintopaallikko yhteistydssa tietosuojavastaavan
kanssa.

Jokainen tietoja kasitteleva tydntekija, tietojarjestelmien ja sovellusten yllapitdja ja kayttdja on
vastuussa tietoturvallisuuden toteuttamisesta omalta osaltaan. Henkil6ston tietoturva- ja
tietosuojaosaamista yllapidetdan ja lisatdaan tiedottein ja koulutuksin. Toimintojen vastuuhenkilot
valvovat oman tehtdavankuvansa mukaisten vastuualueiden tietoturvallisuuden ja tietosuojan
toteutumista. Toimintojen vastuuhenkildiden tehtdavana on vastata siitd, etta tyontekijoilla on
oikeudet tehtdvan edellyttamadssa laajuudessa tarvittaviin tietojarjestelmiin ja tietoihin.
Toimintojen vastuuhenkilot huolehtivat myos siita, ettda muutokset tydtehtavista huomioidaan
kayttooikeuksissa ja tydsuhteen paattyessa kayttooikeudet jarjestelmista poistetaan.

Tietoturvaan liittyvissa uhkatilanteissa tietohallintopaallikolla on oikeus sulkea tiedossa oleva

tietoliikenneyhteys, jarjestelma, tunnus tai laite. Asianosaisia on viipymatta informoitava
tehdyista toimenpiteista ja mahdollisista jatkotoimista.

7 LAIT JA ASETUKSET

Peimarin koulutuskuntayhtyman tietosuojan ja tietoturvan hallintakdytantdjen tulee kaikilta osin
noudattaa lakeja ja asetuksia, sopimusten velvoitteita ja turvallisuusvaatimuksia.

Lainsdaadanto suojaa henkildtietoja usein tarkemmin kuin muita organisaation kdytdssa olevia
muita luottamuksellisia tietoja.

Tietosuojasta ja arkaluonteisten tietojen kasittelysta ja on sdddetty useassa eri laissa, joista
oleellisimpia tassa yhteydessa ovat:



- laki viranomaistoiminnan julkisuudesta (621/1999)
- laki yksityisyyden suojasta tydelamassa (759/2004)
- EU:n tietosuoja-asetus

- Tietosuojalaki (voimaan 25.5.2018)

- arkistolaki (831/1994)

8 RIKKOMUKSET JA SEURAAMUKSET

Jokainen Peimarin koulutuskuntayhtyman tietojenkasittelyjarjestelmien kayttdja on velvollinen
noudattamaan hyvaksyttyja tietoturva- ja tietosuojapolitiikkaa ja siihen perustuvaa
tietoturvaohjetta seka kayttosaantoja ja erillisohjeita.

Peimarin koulutuskuntayhtyman tietosuoja- ja tietoturvapolitiikkaa seka siihen liittyvid ohjeita
vastaan havaitut rikkomukset raportoidaan valittémasti tietohallintopaallikolle erillisen
ohjeistuksen mukaisesti. Tietohallintopaallikké on vastuussa rikkomusten raportoinnista
organisaation johdolle ja tietosuojavastaavalle. Rikkomuksen tekija voidaan saattaa
edesvastuuseen teostaan ja hanta vastaan voidaan ryhtya rikkomuksen vaatimiin toimenpiteisiin.



